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セキュリティ対策 ご提案範囲

VPN 装置

エンドポイント 
セキュリティPC/サーバ

端末まで侵入された場合の最終防壁

エンドポイント セキュリティ ＋
EDR PC/サーバ

感染が疑われる端末の封じ込め

メール誤送信防止サービス

うっかりミス、情報漏洩対策

ドメイン管理・DNSサービス

送信ドメイン認証 レコードの管理

www サービス

不正アクセス サイト改竄対策

固定 IP が利用できる
ドコモ回線 SIM

固定 IPSIM

リモートワーク

EPP

EDR

セキュリティプラス

受信メールに含まれる脅威に対応

・不審メールの URL /添付ファイル対策
・ZIP 暗号化ファイル対策

SPC 標的型メール訓練

標的型メール攻撃訓練サービス

・訓練による意識向上
・擬似感染者の把握、教育

・宛先間違い、添付ファイル間違い対策
・ドッペルゲンガードメインなどへの送信制限

・インシデント発見 通知
・高リスク端末の自動隔離

・マルウエア侵入検知
・充実した端末の保護機能

・認証に IP アドレスを追加し認証強度を向上

・攻撃に利用されないための対策
・加害者にならないための対策

・自ドメインになりすましされない対策
・DMARC レポート分析

メールセキュリティを筆頭に多角的なセキュリティ対策をご提案いたします。

受信メール対策

送信メール対策

Webサーバセキュリティ対策

＋ IP アドレスでの2要素認証
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標的型攻撃メール訓練

擬似的に不審メールを社員に送信することで URL のクリックや添付ファイルの開封状況を把握し、必要な対策の
参考情報にすることができます。
回数制限なく利用が可能なため、繰り返し訓練することで社員の意識向上との教育の徹底が図れます。

簡単導入
簡単操作

低予算で
訓練メール配信無制限

豊富なテンプレート
添付ファイル型/リンク型

訓練結果即時確認
自動レポート作成

擬似感染からセキュリティ
教育へ誘導可能

試験利用可能

訓練

状況把握教育

その時々の攻撃トレンドに併せた訓練と教育

¥900

*最小ご契約単位:100u
*最低契約期間は12ヶ月/年額一括契約
*別途初期費用30,000円（税別）

年間ユーザライセンス
Basicメール無制限プラン

詳細はエアネット営業担当までお問い合わせください。

「Emotet」「ランサムウエア感染を狙うフィッシングメール」「BEC」

SPC 標的型メール訓練
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セキュリティプラス

まだまだ多いメールを入口としたサイバー攻撃。
ご利用のメールサーバ（Exchange Online / Gmail など）と連携して受信メールセキュリティを徹底強化します。
受信メールに含まれる脅威を無効化し安全確認ができたメールだけを受信することができます。

ALL in One メール Gateway セキュリティプラス

迷惑メール判定
SPF / DKIM / DMARC 判定

多重ウィルスチェック
サンドボックス

添付ファイル分離
安全確認

URL / ハイパーリンク無効化
HTMLメール テキスト変換

添付ファイルマクロ除去
添付ファイル PDF 強制変換

メール受信経路確認
国旗表示

受信メールの添付ファイル分離・確認イメージ

詳細はエアネット営業担当までお問い合わせください。
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エンドポイントセキュリティサービス

侵入を許してしまった場合の最終砦となるエンドポイントセキュリティ。
当社ではコストパフォーマンスに優れた With Secure 社の エンドポイントセキュリティと EDR をご提供しております。
オプションで運用支援サービスのご提供も可能です。

DEEPGUARD
振る舞い検知 マルウェア対策

ブラウザ保護
不審 URL 対策

ソフトウエアアップデート
脆弱性パッチ管理

デバイスコントロール
USB 無線デバイスなど接続制御

ランサムウエア対策
データロールバック

端末の不審挙動検知
インシデントの発見と通知

ネットワーク自動隔離
脅威の封じ込め

事前対策

侵入時の対策

侵入後攻撃を受けた
場合の対策

導入支援
初期チューニング

EPP EDR

Managed Security Service

アラート対応
アラート分析

ヘルプデスク

詳細はエアネット営業担当までお問い合わせください。
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メール誤送信防止

情報漏洩の一番の要因は「うっかりミス」によるもの。
ご利用のメールサーバ（Exchange Online / Gmail など）と連携して送信メールセキュリティを徹底強化します。
宛先間違いやファイルの添付間違いへの対策、加えて Bcc での情報漏洩対策が実現できます。

ALL in One メール Gateway メール誤送信防止サービス

送信メール一時保留
送信メール再確認の強制

添付ファイル分離
Webダウンロード変換

送信メール拒否
指定アドレスへ通知

〇 ご利用例
 - 過去に送信履歴がない = 初めて送信する宛先への送信メールを保留し、アドレスの再確認を強制
- 添付ファイル内に個人情報や指定文字（見積/原価等）がある場合、再確認を強制。

もし添付ファイルを間違えても
ダウンロードされる前に削除ができます。

添付ファイルは自動で分離し宛先に
DL 用のURL /パスワードを自動で通知

宛先間違い 添付ファイル間違い

添付ファイルを再確認

故意による情報持ち出し

〇 対策例
 - 社外への送信メールの Bcc にフリーメールアドレス(yahoo/gmail 等)がある場合は送信を拒否し

指定アドレスへ通報。

詳細はエアネット営業担当までお問い合わせください。
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固定 IP SIM の活用

VPN やリモートデスクトップ接続の脆弱性や 漏洩している ID / Password が
ランサムウエアの侵入経路となっている事例が増えております。
そのため、ID / Password だけではなく、接続できる IP アドレスを限定する
ことが不正アクセスを遮断する有効な対策となります。

VPN 装置

固定 IPSIM

IP アドレス制限

許可された IP からの接続

その他 IP からの接続

社内システム

親

子1 子2 子3 子7

社外からアクセスが必要なユーザでシェアできるプラン

※ 1グループあたりの利用可能最大数は8枚（親回線1枚＋子回線7枚）となります。

50
GB

最大 50GB の通信容量を 8回線でシェア
することができるプランで
月額 14,700円でご利用いただけます。

別途初期費用が SIM 1枚あたり 5,000円
発生いたします。

詳細はエアネット営業担当までお問い合わせください。

「令和５年におけるサイバー空間をめぐる脅威の情勢等について（警察庁）」をもとに加工して作成
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その他取り扱いソリューション

株式会社クオリティア

キヤノンITソリューションズ株式会社

センドマジック株式会社

株式会社SRA

EGセキュアソリューションズ株式会社

WAFソフトウェア 「SiteGuard Lite」

「PowerDMARC」

メールサービスエンジンとしてソフトウエアを採用 

アプリケーション開発会社向けWeb脆弱性診断ツール

Webサーバセキュリティ対策

DMARCレポートツール

株式会社日立システムズ

Web改ざん検知 「GRED Web 改ざん チェック」

株式会社ビットフォレスト

 クラウド型Web脆弱性診断ツール「Vaddy」



本資料は2024年12月現在の情報を基に作成しております。
各サービスの詳細、費用につきましては営業担当までお問合せください。

株式会社エアネット 営業グループ

〒140-0001 東京都品川区北品川1-10-4 Y.B.ビル4F

http://www.airnet.jp/

ｓａｌｅｓ＠ａｉｒ.ａｄ.ｊｐ

03-6717-5856
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